éGreenbone Security Manager

Schliisselfertiges
Schwachstellen-Management

Die Losung fiir die IT-Sicherheit in lhrer Organisation

Sicherheitsliicken:

Wie viele? Wo? Wie beheben?
Sicherheitsrichtlinien:

Erfiillt oder durchgefallen?
Uberblick:

Wie ist die Lage?

Geht es aufwirts oder abwdrts?
Risiko-Alarm:

Wer muss wann und wie informiert werden?
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Schwachstellen-Management (Vulnerability Management)

Schwachstellen-Management ist Bestandteil lhrer [T--Compliance: Innerhalb der Informationssi-
cherheit ist die technische Sicherheit durch einen laufenden Management-Prozess zu gewdhrleisten,

der den Schutz vor Gefahren bzw. Bedrohungen,
der Vermeidung von Schéden und der Minimierung
von Risiken zum Ziel hat.

Geschaiftsfihrer und CI0s missen fir den
liickenlosen Schutz der Unternehmensdaten sorgen.
Der kontinuierliche Prozess besteht in seiner ein-
fachsten Form aus drei Schritten:

Analyse -> MaBinahmen -> Kontrolle

Die einmal gefroffenen Sicherheitsmafinahmen
missen fortwdhrend an verdnderte Rahmenbe-
dingungen angepasst werden. Diese dazu not-
wendige Steverung und Kontrolle wird am Besten
durch ein automatisiertes und infegriertes System
vorbereitet.

Schwachstellen-Management

Schwachstellen-Analyse (Vulnerability Assessment)

Der Greenbone Security Manager (GSM) leistet einen wertvollen Beitrag: Unser Fokus liegt
auf den Vorsorge-MaBnahmen, denn beziiglich Risiko und Kosten ist es am effizientesten, die
Netzwerk-Angriffspunkte schneller zu erkennen als die Angreifer. Der GSM setzt am optimalsten
Punkt an: der Sicherheits-Vorsorge. Der Einsatz des GSM kann mit unterschiedlichen Perspektiven

(auch kombiniert) erfolgen:

Extern:

- Blickwinkel des Angreifers von aussen

- Erkennen schlecht konfigurierter Firewalls

- Aufdeckung von von hochsicherheitsrelevanten
Fehlem

Innhalb der DMZ:
- Was wire wenn ... die Firewall versagt?
- Erkennen von Schwachstellen der Sicherheitszone

Innerhalb des Netzwerkes:

- Perspektive des infernen Angreifers oder Compu-
ferwurms

- Schadensmaglichkeiten werden aufgedeckt und
nach Risiko sortiert

- Vollsttndiger Detektionsumfang kann genutzt
werden
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Ubersichtliche Front-Ends machen Schwachstellen in Ihrem Netzwerk sichtbar. Der Scan findet
zudem VerstdBe gegen die Sicherheitsrichtlinien Ihres Unternehmens oder gegen gesefzliche Vor-
gaben.

Der Greenbone Security Manager (GSM) eignet sich optimal zur Kompleftierung der IT-Si-
cherheit bei permanenter Integration in die vorhandene Infrastruktur. Aber auch Auditoren und
Solution-Provider, die die Losung Ihren Kunden als Dienstleistung anbieten konnen vom GSM
profitieren. Der GSM bietet maximale Automatisierung fiir den Sicherheitsprozess.

lhre Bedrohungslage dndert sich tdglich.
Green bOne Um schnell auf neve Schwachstellen reagieren

Secu r|1'y Feed zu kénnen, wird die Aktualitdt der Testroutinen

durch den Greenbone Security Feed gewdhr-
lgistet: Wir erstellen tdglich auf Basis von CVE-Meldungen und Hersteller-Mitteilungen neue ge-
priffte Tests. Zur Zeit sind Gber 19.000 Testroutinen fir heterogene [T-Verbiinde produktiv (Stand
12.2010). Uber den verschlisselten fiiglichen Update-Prozess bezieht der GSM den Greenbone
Security Feed automatisch.

Common Vulnerabilities and Exposures (CVE) ist der hersteller-
ibergreifende Industrie-Standard zur eindeutigen Identifizierung (\\ /—/
und Beschreibung von Schwachstellen.
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MaBnahmen:

Schwachstellen werden héufig auch durch reine Fehlkonfiguration erzeugt. Ein Administrato-
ren-Passwort ,12345678" ist ein klassisches Beispiel, ein weiteres sind Dateisystem-Freigaben,
die aus Versehen zum Intemet gedffnet werden. Schwachstellen-Scans sind der erste Schritt, um
solche Probleme zu finden.

Natiirlich muss die technische [T-Abteilung mit Mitteln versehen werden, um die erkannten
Schwachstellen zu schlieBen oder wenigstens zu entschéirfen. Auch gesignete Sicherheitsrichtlinien,
die eine Fehlkonfiguration zu vermeiden helfen, sind Gber einen Organisationsprozess in den Griff
20 bekommen.

Wo beginnt man und wie hoch ist das Risiko?

Es hat sich in der Praxis als hilfreich erwiesen, dort zu beginnen, wo das operative Risiko am
hichsten ist.

Das Common Vulnerability Scoring System (CVSS) ist ein Industriestandard um die Schwere
der Verwundbarkeit von Computersystemen zu Klassifizieren, damit der Aufwand fir die Entschir-
fung priorisiert werden kann. Die Beurteilung erfolgt nach Kriterien wie Sicherheitsrelevanz, zu
erwarfender Gesamtschaden oder Verbreitung.

Dem Erkennen der Schwach-
STe”en mUSS dle Beselngung Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe
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C\/SS

Aber Vorsicht:

Je mehr Ausnahmeregeln Firewall und IDS gegen bekannte Probleme ansammeln ohne dass
die eigentlichen Sicherheitsliicken in der IT gesucht und beseitigt werden, desto hdher ist das Risiko
eines Schadensfalls und desto grifer sind die Ausfall- und Beseitigungskosten sobald er eintritt.
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Kontrolle:

1 Der Greenbone Security Manager (GSM) erméglicht eine Do-

This report as:

LSl |

S

M | kumentation des Sicherheitsstatus bzw. Anderung d_es Sicherheits-
status und Benchmark der Sicherheit. Durch das Uberfihren der
Scan-Ergebnisse in den Management-Prozess ist es méglich, mit
einfachen Kennzahlen oder Ampeln aufzuzeigen, ob Schwachstel-
len existieren, ob sie zwischenzeitlich von der [T-Administration
geschlossen wurden oder ob neue Schwachstellen im Rahmen der
fortlaufenden Schwachstellen-Analyse aufgedeckt wurden.

Im Rahmen des Organisationsprozesses kénnen Prijfungen
der Richtlinien in Greenbone Priif-Routinen tberfiihrt werden. Die

—— damit automatisierte Prisfung auf Einhaltung der Sicherheitsricht-

, % linien bedeutet eine erhebliche Arbeitserleichterung.

Auch die GegenmaBinahmen sind in diesem Prozess zu do-
kumentieren und auf die technische Wirksamkeit zu priifen. Dies

kann durch einen erneuten Schwachstellen-Scan oder durch einen detaillierten Test mit einem
anderem Software-Werkzeug erfolgen.

Audit-Unterstiitzung:

Wahrend in der Vergangenheit Sicherheits-Audits nur punktuell durchgefishrt werden konnten,
biefet der GSM automatische tagesaktuelle Berichte oder auch Alarme.

Beispiel IT-Grundschutz:

Der Greenbone Security Manager kann automatische Prisfungen zu den [T-Grundschutz-Katalo-
gen des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) ausfuhren. Unterstitzt wird
die aktuellste Erginzungslieferung mit Prisfungen fiir tber 100 Mafinahmen. Dies ist die maximale
Zahl von MaBBnahmen, die sich mit automatischen Test unterstiitzen lassen. Einige MafSahmen sind
recht umfangreich, so dass weitaus mehr als 100 Einzeltests pro Ziel-System ausgefiihrt werden.
Damit wird der Greenbone Security Manager zum schnellen Mitarbeiter bei der Durchfiihrung eines
[T-Grundschutz Audits und erlaubt Giberhaupt erst eine automatische Prifung auf VerstoBe als
regelmdfiger Vorgang im Hintergrund.
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Produktiibersicht:

Der Greenbone Security Manager (GSM) ist eine zweckorientierte Appliance-Losung fi
Schwachstellen-Management. Sie integriert sich transparent in lhre Schwachstellen- und Bedro-
hungs-Management-Systeme.

Der GSM macht ber eine Auswahl an Front-Ends Schwachstellen in Threm Netzwerk sichtbar.
Der Scan findet zudem potentielle VerstdBe gegen die Sicherheitsrichtlinien Thres Unternehmens
oder gegen gesetzliche Vorgaben.
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Vorteile

* Schiisselfertige Losung: Inbetriebnahme innerhalb von 10 Minuten

* Leistungsstarkes Appliance-Betriebssystem mit speziell angepasster Kommandozeilenorientier-
fer Administration und basierend auf einem umfangreichen Sicherheitskonzept

* Integrierter Greenbone Security Feed mit Gber 19.000 Netzwerk Schwachstellen Tests mit
fiiglicher, automatischer Aktualisierung

* Integriertes Backup, Resfore, Snapshot und Update

* Integriert Greenbone Security Assistant als zentrale Web-Schnittstelle

* Keine Limitierung beziiglich Anzahl der Zielsysteme bzw. IPs (die technisch erreichbare Zahl
héingt von Scan-Muster und Scan-Zielen ab)

* Die GSM-Subscription ist eine Flatrate und umfasst sowohl den Austausch defekter Hardware
als auch Zugang zum Greenbone Security Feed, Feature-Updates und Support

e » G S | e | e | 5 OO
|7_' I-YI L ‘ J | \ ]

16x2 LCD Display sl 4 Port GbE 4 Port GbE SFP
- Boot-Status Konsolen-Port 10/100/100 (Kupfer oder
- Wartungs-Status Base-TX (Kupfer) Glasfaser)
Spezifikation Anschlijsse Umgebung:
Konstruktion: THE Chassis, 4 Port GbE 10/100/1000 Base-TX (Kupfer) ~ Betriebstemperatur: 0 C bis 40 <
stabiles Stahl-Gehduse 4 Port GbE SFP (Kupfer oder Glasfaser) (32 F bis 104 )
MaBe: 427mm x 480mm x 44mm 1 Port serielle Konsole RS-232 Lagertemperatur: -20 <C bis 80 °C
Anzeige: 16 x 2 Zeichen L(D Anzeige (-4 F bis 176 F)
Lertifizierungen: CE, FCC Class A Luftfeuchtigkeit: 10% bis 90%

(nicht kondensierend)
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Web Interfuce
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get-status
Local Scan of GSM
Quick Scan Linux
Conficker Search
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<host_progress>2
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Features

Unterstiitzte Standards

* Nefzwerkintegration: SMTP (Email), SysLog, NTP. DHCP,
IPvd/IPv6

* Schwachstellendetekfion: CVE, CPE, CVSS, OVAL

* Netzwerkscans: WM, LDAP. HTTP. SMB, SSH, TCP. UDP. ..

* Richtlinien: MT-Grundschutz

Anwendung Gber web-basierte Schnittstelle (HTTPS)

* Management von Scan-Aufgaben mit False-Positive-
Markierungen

* Unterstiitzung fir Mehrbenutzer-Betrieb

* Berichtsdurchsicht mit Filterung, Sortierung und Notizen

* Export von Berichten als PDF oder XML

* Performance-Ubersicht der Appliance

Fernsteuerung der Anwendung

* OpenVAS Management Protocol (OMP, SSL-gesichert)

* Alle Anwenderfunktionen der Web-Schnittstelle verfiighar
* Unterstiitzt durch Desktop-Anwendungen

* Automatisiert als Skript via Komandozeilen-Tools

Administration dber Konsolen-Schnittstelle (Shell via SSHv2 /
RS232)

* Konfiguration der Netzwerkintegration

* Backup, Restore, Snapshot, Factory Reset, Update

Umfasst gepriifte und angepasste Versionen von

* Scan Engine: OpenVAS Scanner, OpenVAS Manager

* OpenVAS Administrator und Greenbone Security Assistant
* Lusiitzliche Scan Tools: Nmap, w3af
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Smartest Solution for the Market

Das Alleinstellungsmerkmal des Greenbone Security Manager ist seine unabhdngig prifbare
Sicherheit. Da die technischen Verfahren der Scan-Engine als Open Source verfiighar gemacht
werden, konnen diese durch Kunden oder staatliche Priif- und Zertifizierungsstellen vollumfnglich
auf Korrektheit und Qualitdt auditiert werden.

Investition und Leistung

Unser Preis ist vollkommen unabhéngig von der Anzahl gescannter Systeme oder von der
Haufigkeit oder der Anzahl benutzter Scans. Innerhalb dieser Flatrate-Subscription erfolgt die
Aktualisierung der Testroutinen (Greenbone Security Feed) tiglich mit den nevesten Meldungen zu
Sicherheitsliicken. Die Basisinvestition umfasst die Anschaffung einer GSM-Appliance incl. Green-
bone Security Manager sowie 1-Jahr Subscription (GSM-SUB) mit dem Greenbone Security Feed

und Support.

Greenbone bietef zustzlich Gber seine Value Added Reseller die Anpassung an die Besonder-
heiten der [T-Landschaft des Kunden, die Erstellung von Priifschemata nach Individualvorgaben und

auch die enge Infegration in ein bestehendes Management- Framework.

Leistungen Greenhone Security Manager Subscription (GSM-SUB)

Laufzeit 1 Jahr fiir:
Greenbone Security Feed (GSF): tiiglich nee Schwachstellen-Prifungen
Support via E-Mail und Hotline
Stmtliche Feature-Updates kostenlos
Hardware-Garantie
RMA via Greenbone-Distributor

Greenhone Technologiepartner

N ove I I business partner (ﬁﬁ]®
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