
Schlüsselfertiges  
Schwachstellen-Management

Die Lösung für die IT-Sicherheit in Ihrer Organisation

Sicherheitslücken:
	 Wie viele? Wo? Wie beheben?
Sicherheitsrichtlinien:
	 Erfüllt oder durchgefallen?
Überblick:
	 Wie ist die Lage?
	 Geht es aufwärts oder abwärts?
Risiko-Alarm:
	 Wer muss wann und wie informiert werden?



Schwachstellen-Management (Vulnerability Management)
Schwachstellen-Management ist Bestandteil Ihrer IT-Compliance: Innerhalb der Informationssi-

cherheit ist die technische Sicherheit durch einen laufenden Management-Prozess zu gewährleisten, 
der den Schutz vor Gefahren bzw. Bedrohungen, 
der Vermeidung von Schäden und der Minimierung 
von Risiken zum Ziel hat.

Geschäftsführer und CIOs müssen für den  
lückenlosen Schutz der Unternehmensdaten sorgen. 
Der kontinuierliche Prozess besteht in seiner ein-
fachsten Form aus drei Schritten:

Analyse -> Maßnahmen -> Kontrolle

Die einmal getroffenen Sicherheitsmaßnahmen 
müssen fortwährend an veränderte Rahmenbe- 
dingungen angepasst werden. Diese dazu not-
wendige Steuerung und Kontrolle wird am Besten 
durch ein automatisiertes und integriertes System 
vorbereitet.

Schwachstellen-Analyse (Vulnerability Assessment)
Der Greenbone Security Manager (GSM) leistet einen wertvollen Beitrag: Unser Fokus liegt 

auf den Vorsorge-Maßnahmen, denn bezüglich Risiko und Kosten ist es am effizientesten, die 
Netzwerk-Angriffspunkte schneller zu erkennen als die Angreifer. Der GSM setzt am optimalsten 
Punkt an: der Sicherheits-Vorsorge. Der Einsatz des GSM kann mit unterschiedlichen Perspektiven 
(auch kombiniert) erfolgen:

Extern:
- �Blickwinkel des Angreifers von aussen
- �Erkennen schlecht konfigurierter Firewalls
- �Aufdeckung von von hochsicherheitsrelevanten 
Fehlern

Innhalb der DMZ:
- �Was wäre wenn ... die Firewall versagt?
- �Erkennen von Schwachstellen der Sicherheitszone

Innerhalb des Netzwerkes:
- �Perspektive des internen Angreifers oder Compu-
terwurms

- �Schadensmöglichkeiten werden aufgedeckt und 
nach Risiko sortiert

- �Vollständiger Detektionsumfang kann genutzt 
werden



Übersichtliche Front-Ends machen Schwachstellen in Ihrem Netzwerk sichtbar. Der Scan findet 
zudem Verstöße gegen die Sicherheitsrichtlinien Ihres Unternehmens oder gegen gesetzliche Vor-
gaben.

Der Greenbone Security Manager (GSM) eignet sich optimal zur Komplettierung der IT-Si-
cherheit bei permanenter Integration in die vorhandene Infrastruktur. Aber auch Auditoren und 
Solution-Provider, die die Lösung Ihren Kunden als Dienstleistung anbieten können vom GSM 
profitieren. Der GSM bietet maximale  Automatisierung für den Sicherheitsprozess.

Ihre Bedrohungslage ändert sich täglich. 
Um schnell auf neue Schwachstellen  reagieren 
zu können, wird die Aktualität der Testroutinen 
durch den Greenbone Security Feed gewähr-

leistet: Wir erstellen täglich auf Basis von CVE-Meldungen und Hersteller-Mitteilungen neue ge-
prüfte Tests. Zur Zeit sind über 19.000 Testroutinen für heterogene IT-Verbünde produktiv (Stand 
12.2010). Über den verschlüsselten täglichen Update-Prozess bezieht der GSM den Greenbone 
Security Feed automatisch.

Common Vulnerabilities and Exposures (CVE) ist der hersteller- 
übergreifende Industrie-Standard zur eindeutigen Identifizierung 
und Beschreibung von Schwachstellen.



Maßnahmen:
Schwachstellen werden häufig auch durch reine Fehlkonfiguration erzeugt. Ein Administrato-

ren-Passwort „12345678“ ist ein klassisches Beispiel, ein weiteres sind Dateisystem-Freigaben, 
die aus Versehen zum Internet geöffnet werden. Schwachstellen-Scans sind der erste Schritt, um 
solche Probleme zu finden. 

Natürlich muss die technische IT-Abteilung mit Mitteln versehen werden, um die erkannten 
Schwachstellen zu schließen oder wenigstens zu entschärfen. Auch geeignete Sicherheitsrichtlinien, 
die eine Fehlkonfiguration zu vermeiden helfen, sind über einen Organisationsprozess in den Griff 
zu bekommen.

Wo beginnt man und wie hoch ist das Risiko?
Es hat sich in der Praxis als hilfreich erwiesen, dort zu beginnen, wo das operative Risiko am 

höchsten ist.

Das Common Vulnerability Scoring System (CVSS) ist ein Industriestandard um die Schwere 
der Verwundbarkeit von Computersystemen zu klassifizieren, damit der Aufwand für die Entschär-
fung priorisiert werden kann.  Die Beurteilung erfolgt nach Kriterien wie Sicherheitsrelevanz, zu 
erwartender Gesamtschaden oder Verbreitung.

Dem Erkennen der Schwach-
stellen muss die Beseitigung 
(Update, Patch oder Rekonfi-
guration) oder die Behandlung 
über einen anderen Sicherheits-
mechanismus (IDS, Firewall-
Regel) folgen.

IDS (Intrusion Detection Sys-
tem) und Firewall sind bezüglich 
Schwachstellen oft eine schnelle 
Hilfe solange kein Update zum 
Schließen der Sicherheitslücke 
verfügbar ist.

Aber Vorsicht:
Je mehr Ausnahmeregeln Firewall und IDS gegen bekannte Probleme ansammeln ohne dass 

die eigentlichen Sicherheitslücken in der IT gesucht und beseitigt werden, desto höher ist das Risiko 
eines Schadensfalls und desto größer sind die Ausfall- und Beseitigungskosten sobald er eintritt.



Kontrolle:
Der Greenbone Security Manager (GSM) ermöglicht eine Do-

kumentation des Sicherheitsstatus bzw. Änderung des Sicherheits-
status und Benchmark der Sicherheit. Durch das Überführen der 
Scan-Ergebnisse in den Management-Prozess ist es möglich, mit 
einfachen Kennzahlen oder Ampeln aufzuzeigen, ob Schwachstel-
len existieren, ob sie zwischenzeitlich von der IT-Administration 
geschlossen wurden oder ob neue Schwachstellen im Rahmen der 
fortlaufenden Schwachstellen-Analyse aufgedeckt wurden.

Im Rahmen des Organisationsprozesses können Prüfungen 
der Richtlinien in Greenbone Prüf-Routinen überführt werden. Die 
damit automatisierte Prüfung auf Einhaltung der Sicherheitsricht-
linien bedeutet eine erhebliche Arbeitserleichterung.

Auch die Gegenmaßnahmen sind in diesem Prozess zu do-
kumentieren und auf die technische Wirksamkeit zu prüfen. Dies 

kann durch einen erneuten Schwachstellen-Scan oder durch einen detaillierten Test mit einem 
anderem Software-Werkzeug erfolgen.

Audit-Unterstützung:
Während in der Vergangenheit Sicherheits-Audits nur punktuell durchgeführt werden konnten, 

bietet der GSM automatische tagesaktuelle Berichte oder auch Alarme.

Beispiel IT-Grundschutz:
Der Greenbone Security Manager kann automatische Prüfungen zu den IT-Grundschutz-Katalo-

gen des Bundesamtes für Sicherheit in der Informationstechnik (BSI) ausführen. Unterstützt wird 
die aktuellste Ergänzungslieferung mit Prüfungen für über 100 Maßnahmen. Dies ist die maximale 
Zahl von Maßnahmen, die sich mit automatischen Test unterstützen lassen. Einige Maßahmen sind 
recht umfangreich, so dass weitaus mehr als 100 Einzeltests pro Ziel-System ausgeführt werden. 
Damit wird der Greenbone Security Manager zum schnellen Mitarbeiter bei der Durchführung eines 
IT-Grundschutz Audits und erlaubt überhaupt erst eine automatische Prüfung auf Verstöße als 
regelmäßiger Vorgang im Hintergrund.



Produktübersicht:
Der Greenbone Security Manager (GSM) ist eine zweckorientierte Appliance-Lösung für 

Schwachstellen-Management. Sie integriert sich transparent in Ihre Schwachstellen- und Bedro-
hungs-Management-Systeme.

Der GSM macht über eine Auswahl an Front-Ends Schwachstellen in Ihrem Netzwerk sichtbar. 
Der Scan findet zudem potentielle Verstöße gegen die Sicherheitsrichtlinien Ihres Unternehmens 
oder gegen gesetzliche Vorgaben.

Vorteile
• �Schlüsselfertige Lösung: Inbetriebnahme innerhalb von 10 Minuten
• �Leistungsstarkes Appliance-Betriebssystem mit speziell angepasster Kommandozeilenorientier-

ter Administration und basierend auf einem umfangreichen Sicherheitskonzept
• �Integrierter Greenbone Security Feed mit über 19.000 Netzwerk Schwachstellen Tests mit 

täglicher, automatischer Aktualisierung
• �Integriertes Backup, Restore, Snapshot und Update
• �Integriert Greenbone Security Assistant als zentrale Web-Schnittstelle
• �Keine Limitierung bezüglich Anzahl der Zielsysteme bzw. IPs (die technisch erreichbare Zahl 

hängt von Scan-Muster und Scan-Zielen ab)
• �Die GSM-Subscription ist eine Flatrate und umfasst sowohl den Austausch defekter Hardware 

als auch Zugang zum Greenbone Security Feed, Feature-Updates und Support

Spezifikation
Konstruktion: 1HE Chassis,
stabiles Stahl-Gehäuse
Maße: 427mm x 480mm x 44mm
Anzeige: 16 x 2 Zeichen LCD Anzeige
Zertifizierungen: CE, FCC Class A

Anschlüsse
4 Port GbE 10/100/1000 Base-TX (Kupfer)
4 Port GbE SFP (Kupfer oder Glasfaser)
1 Port serielle Konsole RS-232

Umgebung:
Betriebstemperatur: 0 °C bis 40 °C
(32 °F bis 104 °F)
Lagertemperatur: -20 °C bis 80 °C
(-4 °F bis 176 °F)
Luftfeuchtigkeit: 10% bis 90%
(nicht kondensierend)



Features
Unterstützte Standards
• �Netzwerkintegration: SMTP (Email), SysLog, NTP, DHCP, 

IPv4/IPv6
• �Schwachstellendetektion: CVE, CPE, CVSS, OVAL
• �Netzwerkscans: WMI, LDAP, HTTP, SMB, SSH, TCP, UDP, ...
• �Richtlinien: IT-Grundschutz

Anwendung über web-basierte Schnittstelle (HTTPS)
• �Management von Scan-Aufgaben mit False-Positive-

Markierungen
• �Unterstützung für Mehrbenutzer-Betrieb
• �Berichtsdurchsicht mit Filterung, Sortierung und Notizen
• �Export von Berichten als PDF oder XML
• �Performance-Übersicht der Appliance

Fernsteuerung der Anwendung 
• �OpenVAS Management Protocol (OMP, SSL-gesichert)
• �Alle Anwenderfunktionen der Web-Schnittstelle verfügbar
• �Unterstützt durch Desktop-Anwendungen
• �Automatisiert als Skript via Komandozeilen-Tools

Administration über Konsolen-Schnittstelle (Shell via SSHv2 / 
RS232)
• �Konfiguration der Netzwerkintegration
• �Backup, Restore, Snapshot, Factory Reset, Update

Umfasst geprüfte und angepasste Versionen von
• �Scan Engine: OpenVAS Scanner, OpenVAS Manager
• �OpenVAS Administrator und Greenbone Security Assistant
• �Zusätzliche Scan Tools: Nmap, w3af

Web Interface

Desktop Interface

Command Line Interface



Version 12/10

Smartest Solution for the Market
Das Alleinstellungsmerkmal des Greenbone Security Manager ist seine unabhängig prüfbare 

Sicherheit. Da die technischen Verfahren der Scan-Engine als Open Source verfügbar gemacht 
werden, können diese durch Kunden oder staatliche Prüf- und Zertifizierungsstellen vollumfänglich 
auf Korrektheit und Qualität auditiert werden. 

Investition und Leistung
Unser Preis ist vollkommen unabhängig von der Anzahl gescannter Systeme oder von der 

Häufigkeit oder der Anzahl benutzter Scans. Innerhalb dieser Flatrate-Subscription erfolgt die 
Aktualisierung der Testroutinen (Greenbone Security Feed) täglich mit den neuesten Meldungen zu 
Sicherheitslücken. Die Basisinvestition umfasst die Anschaffung einer GSM-Appliance incl. Green-
bone Security Manager sowie 1-Jahr Subscription (GSM-SUB) mit dem Greenbone Security Feed 
und Support.

Greenbone bietet zusätzlich über seine Value Added Reseller die Anpassung an die Besonder-
heiten der IT-Landschaft des Kunden, die Erstellung von Prüfschemata nach Individualvorgaben und 
auch die enge Integration in ein bestehendes Management- Framework.

Leistungen Greenbone Security Manager Subscription (GSM-SUB)

Laufzeit 1 Jahr für:
• Greenbone Security Feed (GSF): täglich neue Schwachstellen-Prüfungen
• Support via E-Mail und Hotline
• Sämtliche Feature-Updates kostenlos
• Hardware-Garantie
• RMA via Greenbone-Distributor

Greenbone Technologiepartner

Neuer Graben 17
49074 Osnabrück
Germany
Fon: +49 (0)541 33 50 84-0
Fax: +49 (0)541 33 50 84-99
E-Mail: info@greenbone.net
Internet: www.greenbone.net

Ihr Greenbone Security Solutions Partner:


