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Task: Nmap Skripte ausführen
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Einleitung

Nmap ist das bei Sicherheitsexperten am weitesten verbreitete Werkzeug zur Erforschung und Untersuchung
von Netzwerken. Nmap enthält Unterstützung für die Skriptsprache LUA und beinhaltet dutzende Skripte für
die Identifikation von Systemen und Diensten.

Greenbone Security Manager (GSM) integriert Nmap als festen Bestandteil für die Phase der
Netzwerk-Bestandsaufnahme. Für Sicherheits-Experten stellt der GSM auch die spezielleren Möglichkeiten
von Nmap zur Verfügung wie zum Beispiel die NSE-Skripte.

Der Greenbone Security Manager erlaubt es, durch die Benutzung der Nmap Scripting Engine (NSE) die
Ergebnisse einer Netzwerkuntersuchung zu erweitern. Dadurch ist es möglich, die Ergebnisse von
NSE-Skripten auf die gleiche Weise zu verwalten wie die Ergebnisse von NVTs, wie z.B. in Bezug auf
Anmerkungen, Filter und Berichte.

Einfache Netzwerkscans mit NSE

Sie können die Datei nmap-nse.xml importieren und erhalten dann direkt eine lauffähige Scan Configuration.
Falls Sie sich dazu entscheiden, können Sie die nachfolgenden Schritte überspringen und direkt mit dem
Ausführen des Scans fortfahren.

Im nächsten Schritt erstellen wir eine neue leere Scan Configuration und aktivieren NSE von Hand um die
Vorgehensweise zu veranschaulichen. In den voreingestellten Konfigurationen sind die NSE-Skripte zwar
enthalten, werden aber standardmäßig nicht ausgeführt.

Klicken Sie auf , um Ihre Konfiguration zu bearbeiten.
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Wählen Sie die Familie (familiy) Nmap NSE aus, um die NSE-Skript für diese Konfiguration auszuwählen.
Speichern Sie die Konfiguration.

NSE-Skripte werden nun für den Scan berücksichtigt. Sie werden aber nicht ausgeführt, solange Sie sie nicht
explizit anschaltet. Bearbeiten Sie nun die Scan Configuration und klicken Sie auf das -Symbol vor Nmap
NSE, um zur Liste der darin zusammengefassten NVTs zu gelangen. Über den ersten Eintrag (Launch Nmap
NSE Tests) können Sie festlegen, ob NSE-Skript ausgeführt werden sollen. Klicken Sie auf das -Symbol bei
diesem Eintrag um auf dessen Konfiguration zuzugreifen.

Setzen Sie den Parameter Launch Nmap NSE Tests auf "yes" und speichern Sie die Konfiguration.
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Ausführen des Scans

Nachdem Sie nun Ihre Scan Configuration vorbereitet haben, können Sie ein oder mehrere Ziele hinzufügen.
NSE-Skripte können ohne Authentifizierung ausgeführte werden, Sie müssen also keine Zugangsdaten für die
Ziele angeben.

Erstellen Sie nun den Task und starten Sie den Scan, indem Sie auf das -Symbol klicken.

Währende des laufenden Scans können Sie die bereits vorliegenden Ergebnisse durch einen Klick auf das
-Symbol einsehen und die Anzeige durch einen Klick auf das -Symbol aktualisieren.

Sobald der Status "Done" erreicht ist, liegen die kompletten Ergebnisse vor.
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Anpassung der Parameter

Einige Skripte können durch Parameter angepasst werden. Die Voreinstellungen sind eher zurückhaltend oder
leer. Durch eine Anpassung der Parameter können Sie die Leistung und Genauigkeit des Scans verbessern.

Öffnen Sie noch einmal die Scan Configuration und importieren Sie die NSE-Scan Configuration ein zweites
Mal. Dadurch erhalten Sie einen zweiten Eintrag, den Sie jetzt bearbeiten können. Klicken Sie nun auf das
Symbol  vor der Scan Configuration, dann auf das Symbol vor der "Nmap NSE"-Kategorie. Nun können
Sie die Parameter für die einzelnen Skripte anpassen. Einige Parameter erfordern Erfahrung und/oder eine
genaue Kenntnis des Skripts für eine sinnvolle Anpassung. Weitere Informationen erhalten Sie über das NSE
reference portal (englisch).

Die folgende Abbildung zeigt das Setzen eines solchen Parameters. Hier wird die SNMP Community gesetzt,
um eine Systembeschreibung zu erhalten.
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