b Greenbone
Y o~y
@22 Metworks GmbH

Copyright 2009-2012 Greenbone Networks GmbH
Herkunft und aktuellste Version dieses Dokuments:

www.greenbone.net/learningcenter/oval sc.de.html
Task: OVAL SC

Inhalt

e OVAL Adoption Program
e Scan-Daten als OVAIL-SCs einsammeln
® OVAL-SC exportieren

e Beispiel: OVAL-SC fiir ovaldi verwenden

Einleitung

OVAL steht fiir Open Vulnerability and Assessment Language. Es ist ein Ansatz fiir standardisierte
Beschreibung des (Sicherheits-)status eines IT-Systems. OVAL-Dateien beschreiben ein Sicherheitsproblem
und definieren Tests um den verletzbaren Zustand eines Systems zu identifizieren. Sie wissen in welchem
Zustand das Problem behoben ist. Oft bezieht sich das auf die Versionsnummern bestimmter
Softwareprodukte.

Um gemalB einer OVAL-Beschreibung zu priifen benotigt man also Informationen iiber den Systemzustand.
Dieser wird in einer ebenfalls als XML standardisierten Form erhoben, der System Characteristics (SC).

Es gibt verschiedene Losungen, die auf Basis von OVAL-Dateien und SC-Dateien Priifungen durchfiihren.

OVAL-Dateien werden yvon verschiedenen Herstellern zur Verfiigung gestellt. MITRE pflegt das OVAL
Repository mit iiber 10.000 Eintriigen.

OVAL Adoption Program

Greenbone ist offzieller OVAL Adopter und Greenbone Security
Manager registriert als "Systems Characteristics Producer".

()\ / ,{} / . Siehe dazu: OVAL Adoption Program

ADOPTER

oval.mitre.org

Unterstiitzt werden die OVAL Versionen 5.3 bis 5.9. Sollten bei der Verwendung fehlerhafte, fehlende oder
unvollstindige OVAL-Elemente gefunden werden, so bitten wir um Riickmeldung iiber unseren Support. Die
OVAL-SC Realisierung bei Greenbone erlaubt es, innerhalb eines Tages Updates fiir OVAL-SC zu aktivieren
und damit zeitnah jegliche Verbesserungen fiir den Anwender bereitzustellen.

Scan-Daten als OVAL-SCs einsammeln

Wihrend eines Scans sichtet der Greenbone Security Manager zahlreiche Informationen iiber die angegebenen
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Zielsysteme. Diese Informationen werden in einem eigenen, optimierten Daten-Pool verwaltet. Teile davon
eignen sich aber auch direkt als Bestandteil von OVAL System Chracteristics.

Die Erstellung von OVAL-SC Dateien ist nicht voreingestellt sondern muss in der Scan Configuration
eingeschaltet werden. Die folgende Scan Configuration konzentriert sich genau auf diese Aufgabe:

collect-oval-sc.xml

Importieren Sie diese in den GSM:

Import Scan Config m

Imipart XML config Iftl'l"lp.i'l:G"ECI'WEhSE-Im' Browsea...

Import Scan Config |

Die neue Scan Configuration wird anschliessend in der Liste angezeigt:

OVAL SC 2 N
(Collect OVAL System Characteristics) l -y < o OaEu

Die umfassendsten Ergebnisse zu den Zielsystemen werden iiber authentifizierte Scans ermittelt. Dafiir muss
zunichst ein Zugangskonto fiir das Zielsystem eingerichtet werden. Sorgen Sie dafiir, dass das Konto auf dem
Zielsystem entsprechend eingerichtet ist. Fiir unixoide Systeme reicht in der Regel ein niedrig privilegierter
Zugang, bei Windows-Systemen sind zumeist Administrator-Rechte notwendig.

Mew Credential for Local Security Checks k4

Mame |Scan User

Login [scanuser

Comment {optional) |

O autogenerate credential
® password | @000008e

Craate Credantial

Das folgende Beispiel zeigt die Einrichtung eine Ziels mit Linux. Fiir ein Windows-System sollte das
Credential bei SMB anstatt bei SSH gesetzt werden.

Mame [Test target Linux

Hosts [192.168.11.21

Comment {optional) |

Port Range ||jefa|_.|t

S5H Cradential (optional]  Scan User = I
SMB Cradential [optional) - - I
Create Target |

Nun wird der Task eingerichtet. Starten Sie ihn unmittelbar danach.

Task: OVAL SC 08.05.2012 2/9


http://www.greenbone.net/download/collect-oval-sc.xml
http://www.greenbone.net/img/screenshots/oval-sc-import-scanconfig.png
http://www.greenbone.net/img/screenshots/oval-sc-scanconf-imported.png
http://www.greenbone.net/img/screenshots/new_credential.png
http://www.greenbone.net/img/screenshots/newtarget_linux_credential.png

Mame [OWAL SC test scan

Comment {optional) |

Scan Config OWVAL SC - I

Scan Targets [TesttargetUnx =
ts:alamriap:icnal]j
Schadule {optional) J
Slave (optional) J

Create Task

Der Scan-Vorgang ist sehr schnell (fiir dieses Beispiel mit nur einem Zielsystem 1 Sekunde), da mit der
speziellen Scan Configuration zielgerichtet die Informationen eingesammelt werden.

Die Ergebnisse werden als Log-Information abgelegt. Stellen Sie den Filter entsprechend ein, so sehen die
OVAL System Characteristics in fiir Lesbarkeit formatiertem XML.:

Report Summary @ S

Result of Task: OVAL SC test scan Bad to Task
Order of results: by host

Scan started:  Thu Mar 24 14:21:45 2011

Scan ended Thu Mar 24 14:21:46 2011

Scan status —
—--mm-
Full report:

all fittered results: 0 o a 1 o . - .
Filterad results 1 - 1: o a o 3 A : P4I|:|= -0

Sorbing: port ascending | port descanding | thraat ascending | threat descanding

[<] show notes

only show hosts that have results

O cvss == 80 |=

Teit phrasa; |

Threat: Ol O Dl 1t [ rern Apply

Filtered Results 1 - 1 of 1

__--mmm

192.168.11 21 Mar 24, 14:21:435 Mar 24, 14:21:46 0 i

Tatal: 1 0 1} 0 1 0 1
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Port summary for host "192.168.11.21"

ganaral/OvaL-5C Log

Security Issues reported for 192.168.11.21

=gval_system_characteristics walns="http://oval.mitre.org/¥HLSchena/oval-systen-characteria
atics-5" xalns: linug-sc="http: /foval witre. org /MM Schensa/oval -aysten-characteristics-Seling
ux" xmlns:oval="http:/foval.mitre.org/ MM Schena foval-comnon-5" xmlns:oval-sc="http: /foval.«
mitre. org/XMLSchenasoval-systen-characteristics-5° xmlna:xsis"hitp: /v w3, 0rg/ 2001 /XMLSCa
hema-1nstance® wxs1:schesalocation="http:/foval . mitre, org/KMLS5chema/oval-systen-charactaris.
tics-5 oval-systen-cheracteristics-schema.xsd hitp: /foval.mitre.org/ MM Schemafoval-common-«
5 aval-common-schena. xsd http: /foval. mitre. org/ XM Schesa/oval-systen-characteristics-S#ling
ux linux-system-characteristics-schema,usd®»

=fgenerators

«oval:product_name=Greenbone Security Feed<foval:product_name=

=gval product_version=201103231409</0val:product_wersion=

<gval:schema_version=3, %< oval:schema_version=

=oval:timestanp>2011-03- 24T14: 21 : 46=</oval: timestanp=

svgndor=oreenbone Netwarks GebH< vendars

</generator=

=gysten infos

Bitte beachten: Haben Sie die Daten von vielen Zielsystemen gesammelt, so kann das den technischen
Rahmen fiir die Ansicht sprengen.

OVAL-SC exportieren

OVAL-SC's sind so definiert, dass sich eine Beschreibungs-Datei auch nur genau auf ein System bezieht. Mit
Greenbone konnen aber beliebig viele System Characteristics zu verschiedenen Systemen in einem
einzelnen Schritt gesammelt werden.

Wir stellen daher zwei Report Plugins zur Verfiigung:

® OVAL-SC.xml (ab GSM 1.4 verwendbar): Fiir eine einzelne System Characteristics Datei die dann
als XML geliefert wird.

® OVAL-SC-archive.xml (ab GSM 1.5 verwendbar): Fiir eine beliebige Anzahl von Systeme
Characteristics Dateien die in einer Zip-Datei zusammengefasst sind. Jede einzelne SC-Datei wird
nach der IP-Adresse des jeweiligen Systems benannt.

Importieren Sie diese Report Format Plugins, priifen Sie die Signaturen und aktivieren Sie sie schlieBlich. Wie
das im Detail geht, kann man hier nachlesen: Feature: Report Formats

Nun konnen Sie die Ergebnisse in fiir die weitere Verwendung geeigneter Form direkt herunterladen. Wihlen
Sie dafiir das Report Format "OVAL-SC" oder "OVAL-SC Archive" bei "Full report" aus:
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Report Summary B S
Result of Task: OVAL SC test scan Back to Task
Order of resuits: by host

Scan started: Thu Mar 24 14:21:45 2011

Scan endad: Thu Mar 24 14:21:46 2011
Scan status: L —
I S S T O O T e
Full report 0 0 0 1 0 1 [T S| ]
CPE
& filbered rasuts: 0 ] 0 0 o 0 HTML k3
TG
Filtarad rasults: LaTex ]
i results 0 ] 0 0 ] 0 e k3
OVAL-SC
OWAL-5C Archive |
POF
e -

Sorting: port ascending | port descending | threat ascending | threat descanding

[] show naotes
[<] only show hosts that have results

Ocvss == 8.0 |*

Teut phrase: |
Threat: o B o [0 w0 [ ekere Apply

Filtered Results

0 results

Die Zip-Archive sehen wir folgt aus:

Archive Edit View Help

D B. ® 2 %5 .

MNew Open Extract Add Files Add Folder
& & 4 {& | Location: |E"f
Mame ¥ | Size Type Date Modifi

| 7 192.168.11.21-oval-scxml 632 KB XMLdoc... 25March2...

1 object (63.2 KB), 1 object selected (63.2 KB) J

Beispiel: OVAL-SC fur ovaldi verwenden

Die Organisation MITRE stellt nicht nur OVAL zur Verfiigung sondern auch eine Referenzimplementierung
fiir die lokale Ausfithrung von OVAL-Tests. Der OVAL Interpreter ovaldi ist unter einer Open Source Lizenz
verfiigbar.

Greenbone macht es iiber die Bereitstellung von OVAL System Characteristics moglich, dass ein
ovaldi-Aufruf beispielsweise auf einen Linux-System l4uft, aber ein Windows-System priift. Umgekehrt ist es
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das natiirlich genauso moglich.

War das im obigen Beispiel gescannte Zielsystem ein Debian Linux System, kann man nun die offiziellen
Debian OVAL definitions 2010 herunterladen und den Test ausfiihren ("false" bedeutet, dass ein Test keinen
Befund hatte).

Ovaldi erstellt automatisch zur folgenden Ausgabe auch eine HTML- und eine XML-Version:

oval-sc-debian-lenny-sample-ovaldi-results.html (110 KByte) und
oval-sc-debian-lenny-sample-ovaldi-results.xml (4,4 MByte).

$ cd /tmp

$ ovaldi —m -o /tmp/gval-definitions—2010.xml \
-i /tmp/gval-sc-debian-lenny-sample.xml \
-a /usr/share/ovaldi/xml/

OVAL Definition Interpreter

Version: 5.9 Build: 1

Build date: Mar 10 2011 15:21:36

Copyright (c) 2002-2011 - The MITRE Corporation

Start Time: Tue Mar 22 11:50:00 2011

** parsing /tmp/oval-definitions-2010.xml file.
- validating xml schema.

** checking schema version
— Schema version - 5.3

** skipping Schematron validation

** parsing /tmp/oval-sc-debian-lenny-sample.xml for analysis.
- validating xml schema.

** running the OVAL Definition analysis.

Analyzing definition: FINISHED
** applying directives to OVAL results.
** OVAL definition results.

OVAL Id Result
oval:org.debian:def:1965 false
oval:org.debian:def:1966 false
oval:org.debian:def:1967 false
oval:org.debian:def:1968 false
oval:org.debian:def:1969 false
oval:org.debian:def:1970 false
oval:org.debian:def:1971 false
oval:org.debian:def:1972 false
oval:org.debian:def:1973 false
oval:org.debian:def:1974 false
oval:org.debian:def:1976 false
oval:org.debian:def:1977 false
oval:org.debian:def:1978 false
oval:org.debian:def:1979 false
oval:org.debian:def:1980 false
oval:org.debian:def:1981 false
oval:org.debian:def:1982 false
oval:org.debian:def:1983 false
oval:org.debian:def:1984 false
oval:org.debian:def:1985 false
oval:org.debian:def:1986 false
oval:org.debian:def:1987 false
oval:org.debian:def:1988 false
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oval:org.debian:def:2116 false

oval:org.debian:def:2117 false
oval:org.debian:def:2118 false
oval:org.debian:def:2119 false
oval:org.debian:def:2120 false
oval:org.debian:def:2121 false
oval:org.debian:def:2122 false
oval:org.debian:def:2123 false
oval:org.debian:def:2124 false
oval:org.debian:def:2125 false
oval:org.debian:def:2126 false
oval:org.debian:def:2127 false
oval:org.debian:def:2128 false
oval:org.debian:def:2129 false
oval:org.debian:def:2130 false
oval:org.debian:def:2131 false
oval:org.debian:def:2132 false
oval:org.debian:def:2133 false

** finished evaluating OVAL definitions.

** saving OVAL results to results.xml.
** running OVAL Results xsl: /usr/share/ovaldi/xml//results_to_html.xsl.
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