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Einleitung

Der Greenbone Security Manager bietet eine Fernsteuerung iiber das SSL-gesicherte Protokoll "OMP". Mit
OMP verfiigt man iiber den gleichen Funktionsumfang wie ihn die Web-Oberfliche bietet. Wenn Sie selbst
einen OMP-Client fiir den Greenbone Security Manager implementieren mochten, nutzen Sie die
umfangreiche englische OMP 3.0 Spezifikation. Beachten Sie bitte, dass die unten beschriebenen Beispiele
sich auf OMP 2.0 beziehen und fiir dltere Version leicht abweichen konnen. Bitte nehmen Sie ggf. Kontakt
mit unseren Support-Team auf.

Sie miissen das Protokoll aber nicht selbst implementieren. Greenbone Networks bietet allen Kunden
kostenlos an, das OMP Kommandozeilen-Werkzeug fiir das gewiinschte Betriebsystem bereitzustellen. Das
Kommandozeilen-Werkzeug ist fiir eine Vielzahl von GNU/Linux-Distributionen verfiigbar. Die Greenbone
Desktop Suite fiir Microsoft Windows enthélt ebenfalls das Kommandozeilen-Werkzeug. Falls das
Kommandozeilen-Werkzeug auf Ihrem Betriebsystem nicht verfiigbar ist, wenden Sie sich einfach mit Ihrer
Kundennummer, dem bendtigten Betriebssystem und einer kurzen Ubersicht welche Aufgaben Sie iiber
Fernsteuerung erledigen wollen an den technischen Support (siche Kontakt).

Fernsteuerung aktivieren
Per Voreinstellung ist die Fernsteuerung beim GSM zunichst deaktiviert.

Loggen Sie sich als Administrator auf der CLI-Admin-Oberflédche ein (siehe auch Handbuch "GSM
Command Line Interface: Administrator Guide") und aktivieren Sie die OMP Schnittstelle wie folgt.
Beachten Sie, dass ein Neustart des GSM notwendig ist um die Anderung zu aktivieren.

gsm> set public_omp enabled
gsm *> commit
gsm> reboot

Analog 148t sich die Fernsteurung natiirlich wieder ausschalten:

gsm> set public_omp disabled
gsm *> commit
gsm> reboot
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Funktionsweise der Fernsteuerung

Das Protokoll OMP ist XML-basiert. Jedes Kommando und jede Antwort ist also ein XML Objekt.

Das von Greenbone Networks gelieferte Kommandozeilen-Werkzeug "omp" bietet zum einen das direkte
Versenden und Empfangen von XML-Kommandos und XML-Antworten. Das ist vor allem fiir den
Batch-Betrieb ("Stapelverarbeitung”, "Scripting") hilfreich. Zum anderen sind die wichtigsten Kommandos
als Kommandozeilenparameter abgebildet sowie eine Option fiir gut lesbare Ausgabe verfiigbar. Dies ist

gedacht fiir spontane Abfragen, Tests und zur Ausabreitung von Batch-Prozessen.

Grundsiitzlich bietet das Kommandozeilen-Werkzeug "omp" zwei Arten der Verwendung an. Uber den
Schalter "--xml" werden OMP-Kommandos im XML Format gesendet. Die Antworten sind dann ebenfalls im
XML Format. Einige der Kommandos sind ebenfalls als direkte Schalter verfiigbar. So entspricht "--xml="
dem Schalter "--get-tasks". Bei Verwendung von letzterem erfolgt die Ausgabe aber nicht im XML-Format
sondern als einfache Text-Tabelle.

Einfache Beispiele

Diese Beispiele verwenden eine klassische Unix-Shell. Entsprechend lassen sich die Aufrufe auch in andere
Anwendungen bzw. Umgebungen integrieren.

Zur Vereinfachung werden zunichst die Verbindungsdaten in der Datei "omp.config" im Heimatverzeichnis
des Anwenders hinterlegt. Unter Unix-dhnlichen Systemen ist das "$(HOME)/omp.config" und unter
Windows-System "% USERPROFILE%\omp.config". Erstellen Sie diese Datei mit folgendem Inhalt (host,
username und password sind natiirlich entsprechend anzupassen und achten Sie auf korrekte
GroB3-Kleinschreibung):

[Connection]
host=gsm
port=9390
username=demouser
password=demouser

Achten Sie darauf, dass diese Datei nur Thnen lesend und schreibend zugéngig ist bevor Sie die echten
Verbindungsdaten eintragen (unter Unix-dhnlichen Systemen z.B. via "touch omp.config && chmod 600
omp.config").

Ubersicht zu den existierenden Tasks des Benutzers in formatierter XML-Ansicht:

omp —--pretty-print —--xml="<get_tasks/>"

Ubersicht zu den Kommandozeilen-Parametern von "omp'":

omp ——help

Ubersicht zu den verfiigharen OMP Kommandos des angesprochenen GSM:

omp —-xml="<help/>"
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Beispiel: Local Security Checks passiv ausfiihren

Dieses Beispiel illustriert die Michtigkeit des Fernsteuerungs-Features besonders gut: Es wird erreicht, dass
fiir ein Zielsystem die Local Security Checks ausgefiihrt werden ohne dass der GSM das Zielsystem
tiberhaupt aktiv anspricht, geschweige denn Information zu dessen IP hat oder es auch nur iiber das Netzwerk
erreichen konnte.

Vorbereitung der Scan Configuration

Dieser Schritt muss nicht fiir jeden Scan ausgefiihrt werden sondern nur pro gewiinschter Scan Configuration.
In diesem Beispiel fiir den Offline-LSC-Scan von unixoide Systemen (Linux, Solaris, HP-UX).

Importieren Sie die Scan Configuration Offline Unixoid LSC:

Import Scan Config ¥

Import XML config | A ffima-unixold-lsc. xmi [

Import Scan Config

Scan ausfiihren

Dieses Beispiel verwendet eine klassische Unix-Shell. Entsprechend lassen sich die Aufrufe auch in andere
Anwendungen bzw. Umgebungen integrieren.

1. Initialisierung tiber Variablen ausfiihren:

SCANCONFIG_NAME="0Offline Unixoid LSC"
TASK_NAME="Offline LSC Scan RHELS5"
AUDIT_FILE="xhelS example.audit"

SCANCONFIG_NAME: Muss identisch sein mit einer vorhandenen Scan Configuration.
TASK_NAME: Kann beliebig gewihlt werden.

AUDIT_FILE: Ein auf einem Zielsystem erstellte Audit-Datei, z.B. iiber gb-Isc-agent. Zum
Ausprobieren konnen Sie obiges Beispiel herunterladen.
2. Task anlegen:

TASK_UUID="omp -c "S$SCANCONFIG_NAME" -C —--name "S$TASK_NAME" -t Localhost"
iconv —f latinl -t UTF-8 S$AUDIT_FILE | sed 's/\\n/;/g' | omp \
—--modify-task $TASK UUID --file —--name /tmp/results.lsc
3. Task starten:

REPORT_UUID="omp --start-task S$TASK UUID"
4. Auf das Ende des Scans warten:

Mit folgendem Aufruf erhélt man den Status des Tasks:
omp --get-tasks S$TASK_UUID

Der Scan ist abgeschlossen wenn der Status "Done" erreicht ist.
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96ebc7e4-d63d-405b-a2lb-af20cf787bcd Done Offline LSC Scan RHELS
5. Bericht in gewiinschtem Format abholen:

omp —--get-report S$SREPORT_UUID --format la60a67e-97d0-4cbf-bc77-£71b08e7043d > report.pdf
Die entsprechende REPORT_UUID hat man beim Start des Scans erhalten.

Die Zeichenkette "1a60a67e-97d0-4cbf-bc77-f71b08e7043d" beschreibt das Format welches genutzt
werden soll, in diesem Fall PDF. Sie konnen mit dem folgenden Befehl die Liste der verfiigbaren
Formate abrufen:

omp ——get-report-formats
6. Aufraumen:

omp —--delete-task $TASK_UUID

Die entsprechende TASK_UUID hat man beim Erstellen des Tasks erhalten.
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