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Task: CPE-basierte Inventur
Inhalt

e CPE-basierte Inventur durchfiihren

Einleitung

CPE steht fiir Common Product Enumeration. Es handelt sich um ein strukturiertes Benennungsschema fiir
IT-Systeme, IT-Platformen und Softwarepakete.

Mit anderen Worten: CPE bietet eine eindeutige Identifikationsnummer fiir praktisch jedes Softwareprodukt
fiir das eine Schwachstelle bekannt ist.

Das CPE-Verzeichnis wird von MITRE und NIST gepflegt. MITRE pflegt ebenfalls CVE (Common
Vulnerability Enumeration) und andere relevante Sicherheits-Standards.
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Common Product Enumeration (CPE): Name Structure

A CPE Mame is o URl with each name starfing with the p-r'l:‘ﬁ:r-: (the URI shame name) "cpa!’,

cpe:/{part}:{vendor}:{product}:{version}:{update}:{edition}:{language}

Part

Each plattorm can be broken
down into

parts. & CPE Mame s

a single part and is used to
identity any platform that
matches the description of
that par. The three dislinet

Vendor

The second component of a
CPE Name is the supplier or
vendor of the platform
element. For CPE, the name
used for a supplier should
be tha hlghe-sr nrgnr‘ui:-c:hcn-
specific label of the

Additional Components
The last five components
reprasant producr. VErsion,
update, edition, and
language information.

T omponents are
opﬁon-:ﬂ. A CFE can be
written at different levels of

parts are: organization's DMNS name.

specificity. A name can

duct in g:::-n:—.:-r-:ﬂ,
ersion of o product,
cartain edition of

h = hardware
o = operafling syste or eve

a = application that product.

Examples
cpe:/o:redhat:enterprise Llinux:5
cpe:/fa:sun:jre:1.6.0
cpe:/fa:microsoft:ie:7
cpe:/a:apache:tomcat:5.5.29

ks Gk, w

smenbalion ':hllp

CPE-basierte Inventur durchfiihren

Die Inventur wird auf Basis eines beliebigen Scan-Vorganges aufgebaut. Allen vorgefundenen Produkte
werden die entsprechenden CPEs zugeordnet.

Dies bedeutet auch, dass je umfangreicher und tiefgreifender die Scan Configuration gewihlt ist, desto mehr
Produkte werden identifiziert und tauchen dann in der Inventurliste auf.

1. Falls die Erkennungsleistung iiber lokale Sicherheitstests erhoht werden soll, dann sollte zunéchst ein
entsprechender Zugang konfiguriert werden. Falls noch nicht geschehen, erstellen Sie dafiir einen
ensprechenden Anwender auf den Zielsystemen (ein niedrig privilegiertes Benutzer-Konto reicht aus).

Task: CPE-basierte Inventur 08.05.2012 2/4



New Credential for Local Security Checks ]

Mame [scan User

Lagin [scanuser

Comment [optional) |L|:w.r privileged,

O autogenerate cradaential

® passward |MM|

Create Cradential I

2. Nun werden die Zielsysteme (Targets) festgelegt und ggf. mit den entsprechenden Credentials

verkniipft.

Mew Target m

Hame |CPE Invantary Targets
Comment {optional) [Targets for CPE Inventary
Hosts 192.1668.2.6.192.168.2.9
Cradenbal

{optionall

Create Target I

3. Als néchstes wird die Aufgabe (Task) erstellt indem die eine vorhandene Scan Configuration (z.B.
"Full and Fast") mit dem entsprechenden Ziel kombiniert wird.

Hame |SPE nventony Task
Scan Config IFull and fast
Sean Targets CPE Irventory Targets = |

Escalator (optional) == * I

Create Task

4. Der Scan wird gestartet in dem fiir den eben erstellten Task auf > geklickt wird. Es kann einige Zeit
dauern, bis der Scan abgeschlossen ist. Den aktuellen Stand des Scans erhalten Sie indem Sie auf

klicken.

Reports for "CPE Inventory Tas

_ rlllﬂ1

Tue Feb 2 16:02:46 2010 '
High
G

[ScanResuts |10 iaa
S i

I 28

57 12  POF v| Damrinad EE

5. Sobald der Status auf "Done" wechselt, ist der vollstdndige Bericht verfiigbar. Sie konnen aber auch
schon wihrend des Scans die bereits gefundenen Ergebnisse einsehen.

Um sich nur die Ergebnisse der CPE basierten Inventur anzeigen zu lassen, a6t sich ein
enstprechender Filter formulieren (Suchtext "CPE" und Bedrohungskategorie "Log").

Result Flitering

Rasuks 1 =2 af 2

Sorang:

This repart as: PoF 'I u-iu.d !

port aseending | port descending | threat ascanding | thweat descending

Text phrase: ||: (135
Threat ) S

Apphy
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6. Hier ein Beispiel fiir ein Windows XP System.

192,168 2.6 o o a 1 1

192.168.2.9 o a 1 1

1]
Total: 2 o o 0 2 2

Port summary for host "192.168.2.6"

ganaralto Lag

Security Issues reported for 192,168,2.6

Lag

WWT: CPE Invengory [OID

The follewing products were identified during the scan and related to CPE (hitp:/fcpe.mltreé.orgs/] adentities.

This list SUpports verification of software inwentories. It may be 1I'IIII}'I|:|'..ETE and contalns the best guesses
based on varicus indiciators during operating system, service and application detection routines.

IP|CPE

192,168, 2. 6)cpe: fa: sonicwall: global_vpn_client: 4.0, 0,835
192,168, 2. 6)cpe: fa: lumenslon_security:patchlink_update:2.4
192,168, 2. 6| cpe: fa: symamtec: norton_antivirus:12.3.4.0
192.168.2.6|cpe: fa: tightvne  tightvnc:1. 2.9

1492163, 2 6lcpe: fa:downstairs .dnsalias:home_ftp_server:1.10.1.1:29
192,168, 2. 6] cpe: fa:ciscosvpn_client: 4,8, 00, 0440

192,163, 2. 6lcpe: fa:novell:edirectory: BB, SPS: 595
192,168, 2. 6lcpe: fa:5un: jre:1. 6.0

192.168.2.6|cpe: fa:alerosolt:le: 7

192,168, 2, 6| cpe: fo:microsoftowindows-ntixp
192,168, 2. 6] cpe: faracafesepolicy_orchestrator:d.0.0.1421
192.163,2 6lcpe: fa:acafen:agent: 4.0,0, 1421

192,168, 2. 6] cpe: fa: rhinosoft:serv-u:9,0.0.5
1592.1638.2.6)cpe: fa:apache: tomcat:5.5.23

192,163, 2.6l cpe;: fa:aicroseft:windows_pedia_player:11.0,5721,5145
192.168.2.6|cpe: fa:sun: jre:1.6.0 13

192,168, 2. Glcpe: fa: gpgdwin: gpodwin: 2.0.1

192,168, 2.6 cpe: fa:kda-apps kleopatra:2,0.11

182,163, 2. Glcpe: faswiresharkowireshark:1.2.4

192,168, 2. 6] cpe: fanovell: inanager: 2.7.0
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