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Einleitung

CPE steht fiir Common Product Enumeration. Es handelt sich um ein strukturiertes Benennungsschema fiir
IT-Systeme, IT-Platformen und Softwarepakete.

Mit anderen Worten: CPE bietet eine eindeutige Identifikationsnummer fiir praktisch jedes Softwareprodukt
fiir das eine Schwachstelle bekannt ist.

Das CPE-Verzeichnis wird von MITRE und NIST gepflegt. MITRE pflegt ebenfalls CVE (Common
Vulnerability Enumeration) und andere relevante Sicherheits-Standards.
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Common Product Enumeration (CPE): Name Structure

A CPE Mame is o URl with each name starfing with the p-r'l:‘ﬁ:r-: (the URI shame name) "cpa!’,

cpe:/{part}:{vendor}:{product}:{version}:{update}:{edition}:{language}

Part

Each plattorm can be broken
down into

parts. & CPE Mame s

a single part and is used to
identity any platform that
matches the description of
that par. The three dislinet

Vendor

The second component of a
CPE Name is the supplier or
vendor of the platform
element. For CPE, the name
used for a supplier should
be tha hlghe-sr nrgnr‘ui:-c:hcn-
specific label of the

Additional Components
The last five components
reprasant producr. VErsion,
update, edition, and
language information.

T omponents are
opﬁon-:ﬂ. A CFE can be
written at different levels of

parts are: organization's DMNS name.

specificity. A name can

duct in g:::-n:—.:-r-:ﬂ,
ersion of o product,
cartain edition of

h = hardware
o = operafling syste or eve

a = application that product.

Examples
cpe:/o:redhat:enterprise Llinux:5
cpe:/fa:sun:jre:1.6.0
cpe:/fa:microsoft:ie:7
cpe:/a:apache:tomcat:5.5.29

ks Gk, w

smenbalion ':hllp

CPE-basiert einfache Sicherheitsrichtlinien priifen

Bei jedem Scan-Vorgang werden die CPEs zu den vorgefundenen Produkten erfasst. Dies passiert unabhiingig
von der Frage ob die Produkte ein Sicherheitsproblem aufweisen oder nicht.

Auf dieser Basis ist es moglich einfache Sicherheitsrichtlinien zu formulieren und deren Einhaltung zu priifen.
Mit dem Greenbone Security Manager lassen sich sowohl Richtlinien auf das Vorhandensein von Produkten

als auch auf das Fehlen von Produkten formulieren. Diesen Fillen kann jeweils ein Schwergrad zugeordnet
werden der dann entsprechend im Bericht auftauchen wird.

Problematische Produkte auffinden

Dieses Beispiel zeigt wie das Vorhandensein eines bestimmten Produktes in einer IT-Umgebung als
schwerwiegendes Problem eingestuft und entsprechend berichtet wird.

1. Die Information ob ein bestimmtes Produkt auf den Zielsystemen vorliegt wird durch ein spezielles
oder auch unabhéngig voneinander von verschiedenen Network Vulnerability Tests (NVTs)
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eingeholt.

D.h., dass man fiir ein bestimmtes Produkt eine spezifische Scan Configuration erstellen kann die sich
ausschlieBlich auf diese Produkt konzentriert und keine anderen Scans ausfiihrt.

Der Vorteil einer solchen speziellen Scan Configuration ist, dass sie wesentlich schneller ausgefiihrt
werden kann als eine umfangreiche Scan Configuration wie z.B. "Full and Fast".

Der Nachteil einer speziellen Scan Configuration ist, dass man eine gewisse Erfahrung mitbringen
sollte um genau die richtigen NVTs auszuwihlen und dabei auch eine maximale
Trefferwahrscheinlichkeit zu erreichen.

Fiir den Anfang ist es einfacher, eine umfangreiche Scan Configuration als Basis zu verwenden. Dann
braucht man sich nicht um das zu suchende Produkt im besonderen zu kiimmern sondern triagt nur
dessen CPE entsprechend ein.

Dieses Beispiel geht den einfachen Weg. Als erstes wird eine Kopie der Scan Configuration "Full and
Fast" erstellt, denn "Full and Fast" ist als voreingestellte Scan Configuration nicht dnderbar.

MNew Scan Config "

rame CPE-based campliance

Comment (optional) [

Empty. static and fast

Base
= ® Full and fast

Create Scan Config

2. Bearbeiten Sie die eben erstellte Scan Configuration indem sie auf L4 Klicken.

Scan Configs "

'
b e R e
CPE-based compliance LE] 4 15122 B EBEBRAEO
3. Auf der Ubersichtsseite zu dieser Scan Configuration werden im Abschnitt "Network Vulnerability

Test Preferences" alle NVTs die man Parametrisieren kann augelistet. Uber £ kann direkt zur
Bearbeitung eines bestimmten NVTs gesprungen werden anstatt sich durch die Familienstruktur

durchzuclicken.
CPE-based Policy Check Smngle CPE cpe:f O]
CPE-based Policy Check CPE List (2]
CPE-based Policy Check  Severity High ElE
CPE-based Policy Check  Severity upon presant (O]

4. Es 148t sich entweder eine einzelne CPE (in diesem Beispiel wird Internet Explorer 7 angebgeben)
direkt angeben oder mit Semikolon getrennt eine Liste von CPEs.

In diesem Beispiel wird eingestellt, dass der Schweregrad "High" ausgelost wird sofern die CPE
vorgefunden wird ("present").

Bestitigen Sie Thre eingaben mit "Save Config".
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Preferences

o Apply default tirmeout

Tirm@aut
Single CPE cpe:fa:microsoft:ie:7
CPE List -
® High
Severnty Medium
Low
® prasent
Severity upan missing

Save Config

5. Falls die Erkennungsleistung iiber lokale Sicherheitstests erhoht werden soll, dann sollte zunéchst ein

entsprechender Zugang konfiguriert werden. Falls noch nicht geschehen, erstellen Sie dafiir einen

ensprechenden Anwender auf den Zielsystemen (ein niedrig privilegiertes Benutzer-Konto reicht aus).

New Credential for Local Security Checks ]

Mame [scan User

Lagin [scanuser

Comment [optional) ||_|:.-.||.- privileged,

O autogenerate cradaential

® passward |Mm|

Create Cradential I

6. Nun werden die Zielsysteme (Targets) festgelegt und ggf. mit den entsprechenden Credentials

verkniipft.

Mew Targat =

hame ||:F' Efased compllance Targets

Comment (optional] [Targets for CPE-based compliance

Hosts [132.188.255,192.168.2.9

Cradential
[optional)

Create Target I

7. Als néchstes wird die Aufgabe (Task) erstellt. Dafiir kombinieren Sie die oben erstellte Scan

Configuration mit den erstellten Zielsystemen.

Mew Task 2

hame [I:F' Efased compllance Task

Scan Config CPE-based compllance |- |
Scan Tangats CPE-hased compliance Targets|~ |

Create Task I

8. Der Scan wird gestartet in dem fiir den eben erstellten Task auf > geklickt wird. Es kann einige Zeit
dauern, bis der Scan abgeschlossen ist. Den aktuellen Stand des Scans erhalten Sie indem Sie auf

klicken.
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Reports for "CPE-based |:c-111pliam:-= rask" @

-EIEIEI

Wed Fels 3 16:24:50 2010
e 28 54 13 FoF x| Domnioad BE

9. Sobald der Status auf "Done" wechselt, ist der vollstindige Bericht verfiigbar. Sie konnen aber auch
schon wihrend des Scans die bereits gefundenen Ergebnisse einsehen.

Um sich nur die Ergebnisse der Priifung der CPE-basierten Sicherheitsrichtlinie anzeigen zu lassen,
1aBt sich ein enstprechender Filter formulieren (Suchtext "cpe" und, in diesem Beispiel

Bedrohungskategorie "High").

Result Filtering

Results 1 -1 of 1 This report as: POF | w| Download |

Sarting: part ascending | port descending | threat ascending | threat descending

Taxt
phrase: [cpe
Thraat: (=] e [ s [ it [0 19 Apply I

10. In diesem Beispiel wurde der Internet Explorer 7 auf einem der Zielsysteme gefunden und als
schwerwiegendes Problem berichtet.

Fllh red Results

__E-E-m

192.168.2.6
192.168,2.9 o o a o o
Total: 2 1 0 o o 1

Port summary for host "192.168.2.6"

generalfton High

Security Issues reported for 192,168.2.6

High

NWT: CRE-hasad Pabkey Chacl {OID:
The following CPEs have been detected on the remote Host

Policy-CRE|Detectad-CPE
cpe:fa:nlcrosoftiie: 7| cpe: farmicrosoft-1e:7

For further information see http:/fcpe.mitre.orgs

Risk factor : High

Abwesenheit wichtiger Produkte feststellen

Dieses Beispiel zeigt wie das Fehlen eines bestimmten Produktes in einer IT-Umgebung als schwerwiegendes
Problem eingestuft und entsprechend berichtet wird.

Task: CPE-basiert Richtlinien prifen 08.05.2012 5/8



Metworks GmbH

1. Fithren Sie die Schritte 1 bis 3 wie bei der oben Beschriebenen Methode zum auffinden
problematischer Produkte durch.

Bedenken Sie bei der Wahl eines allgemeinen Scans wie "Full and Fast", dass dann sowohl die reiner
Anwesenheit eines Produktes auf der Festplatte als auch dessen Ausfiihrung (besonders z.B. als
Dienst) gleich behandelt wird.

D.h., falls Sie ganz sicher sein wollen, dass das gewiinschte Produkt auch tatsichlich als Dienst aktiv
lauft sollten die Priifungen die lediglich das Vorhandensein priifen ausgeschaltet werden. Wenn Sie
sich die Arbeit noch nicht machen wollen, kénnen Sie bei ausgelosten Alarm aber auch anhand der
einzelnen Testergebnisse nachlesen ob ein Dienst oder nur eine Installation gefunden wurde.

2. Diesmal wird die Konfiguration von "CPE-based Policy Check" so vorgenommen, dass der
Schweregrad "High" ausgeldst wird sofern Norton Antivirus auf den Zielsystemen fehlt.

Preferences

e e o

® apply default timeout

Timeout
Single CPE |cpe:/a:symartec:norton_antivirus
CPE List [
& High
Seventy Medium
Lo
S AL present
RN & missing

Save Config

3. Soll auch das reine Vorhandensein einer Installation des Produktes beriicksichtigt werden, dann kann
die die Erkennungsleistung iiber lokale Sicherheitstests erhoht werden. Konfigurieren Sie in diesem
Fall einen entsprechender Zugang. Falls noch nicht geschehen, erstellen Sie dafiir einen
ensprechenden Anwender auf den Zielsystemen (ein niedrig privilegiertes Benutzer-Konto reicht aus).

In Féllen in denen Sie einen laufenden Netzwerk-Dienst suchen, macht dies in der Regel keinen Sinn
sondern erhoht die Anzahl der Fehlalarme ("False Positives™).

New Credential for Local Security Checks ]

Mams [Scan User

| Login [scanuser

Comment {optional) ||_|:.-.|,.- privilaged.

0 autogenerate credential

® passward |Mﬁl

Create Cradential I

4. Nun werden die Zielsysteme (Targets) festgelegt und ggf. mit den entsprechenden Credentials
verkniipft.
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New Targat |

hame ||:F' Efased compllance Targets

Comment (optional] [Targets for CPE-based compliance

Hosts [152.188.2:5,152.168.2.9

Cradential
[optional)

Create Target I

5. Als néchstes wird die Aufgabe (Task) erstellt. Dafiir kombinieren Sie die oben erstellte Scan

Configuration mit den erstellten Zielsystemen.

MNaw Task |

Mama |CF'E-hased compliance Task - Severiy up
Scan Caonfig CPE-based compliance - Severity upon missing = |
Scan Targets CPE-based compliance Targets = |

Escalator (optional] - |7
Create Task

6. Der Scan wird gestartet in dem fiir den eben erstellten Task auf > geklickt wird. Es kann einige Zeit
dauern, bis der Scan abgeschlossen ist. Den aktuellen Stand des Scans erhalten Sie indem Sie auf

klicken.

LTt ¥ 5 = i s i o
Reports for "CPE-based compliance Task - Severity upon missing RS

e —
T s —

Thu Feb 4 15:11:02 2010
| R 52 19 POF Download | [T ] %]

7. Sobald der Status auf "Done" wechselt, ist der vollstidndige Bericht verfiigbar. Sie konnen aber auch

schon wihrend des Scans die bereits gefundenen Ergebnisse einsehen.

Um sich nur die Ergebnisse der Priifung der CPE-basierten Sicherheitsrichtlinie anzeigen zu lassen,

146t sich ein enstprechender Filter formulieren (Suchtext "cpe" und, in diesem Beispiel

Bedrohungskategorie "High").

Result Flltering

Rasults 1 -1 of 1 This report as: PoF | *| Download |

Sarting: part ascending | port descending | threat ascending | threat descending

Taxt
phrase: fcpe
Thraat: (=] e [ s [ it [0 19 Apply I

8. In diesem Beispiel wurde Norton Antivirus auf einem der Zielsysteme nicht gefunden.
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Port summary for host "192.168.2.6"

Security Issues reported for 192.168.2.6
Bagh: to summary
Port summary for host "'192.168.2,9"

generalftcp High

Security Issues reported for 192,.168,2,9

High generalftop

MWT: CPE-based Policy Checl; (OID: 1,356,141, 35633.1,0,100353)

The follewing CPEs are missing on the resote Host
cpe: faisynantecnorton_antivirus
For further information see http:/fcpe.mitre.orgs

Risk facter : High

Back ko surmmary
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